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Désinformation en Ligne : Détecter et Déjouer les Pieges

Eduquer le public sur les mécanismes de manipulation de l'information et fournir des méthodes de vérification concrétes.

LES MENACES : Comment on nous manipule LA PARADE : Devenir un internaute averti

Analyse Visuelle
et Technique

Cherchez les anomalles (glitches)
et utilisez la recherche d'image
inversée (Google Lens).

IA et Deepfakes : Le faux
plus vrai que nature

i5- Création de contenus hyper-réalistes
pour faire dire des faussetés a des
personnalités publiques.

Vérification de la
Source et de 'URL

Scrutinez l'adresse caractére
par caractere et sortez de votre
bulle algorimmigque.

Décontextualisation
et Usurpation

Détournement d'images réalles
avec un récit faux ou initiation
d’URL de médias officials.

L'lllusion de Majorité %
(Bots et Trolls)

e [rr——

Edinurnapant d'firages

Répertoire des sources de confiance pour la

Consultez les vérification de l'information (Fact-checking).

Tiers de Confiance Organisme Plateforme de vérification

Utilisation de comptes &y 0 Utilisez des sites de AFP factuel.afp.com
inauthentiques pour simuler fact-checking reconnus
un movenment de foule et avant tout partage d'une Le Monde lemonde.fr/verification

polariser le débat. o — information doutcuse.

France Info franceinfo.fr/vral-ou-fake
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Désinformation en ligne : Le Guide pour Détecter et Déjouer les Pieges

Les Menaces : L'Arsenal
de la Manipulation

La Parade : Votre Protocole de Défense

® Contenus Synthétiques
et IA (Deepfakes)
Création de vidéos hyper-réalistes

pour faire tenir des propos fictifs
a des personnalités.

La désinformation est Analyse Visuelle Hygiéne Consultez les Tiers

une manipulation et Technique Informationnelle de Confiance
, ¢ . intentionnelle de I'opinion . . i o
@® Deéecontextualisation Ublcie Lblisant des Pratiquez la recherche Croisez les sources Utilisez systématiquement
et Usurpation tz th n(i:l Qoo d'image inversée et scrutez médiatiques et sortez de les sites de fact-checking
lint “.q sifi g I les anomalles (mouvements, votre hulle algorithmique avant de partager un
Utilisation d’images réelles InielIIGN0E crlicicue fautes dans I'URL). (TV, radio, presse). contenu douteus.
avec un récit faux ou imitation au ciblage de donnees.
d’URLs de médias reconnus. Face a ces menaces, une
méthode de défense - - £ . e
structurde appelée "La Répertoire des ressources de vérification certifiées
Parade" permet de mentionnées dans le guide.
restaurer |a vérité.
S Site de Fact-Checking Lien de Référence
® Amplification
Artificielle et Profilage ﬂ AFP Factuel factuel.afp.com
Utilisation de bots, d'usines a Le Monde - Les Décodeurs lemonde.fr/verification
troils et de données
personnelles pour manipuler
I'opinion. iifo France Info - Vrai ou Fake franceinfo.fr/vrai-ou-fake
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